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Zakres usług informatycznych
Do zakresu usług informatycznych świadczonych na rzecz Zamawiającego należeć będzie w szczególności: opieka informatyczna  nad  sieciami  informatycznymi,  opieka  informatyczna  nad  serwerami  sieciowymi,  prowadzenie  strony WWW oraz serwisów WWW,  opieka informatyczna nad bezpieczeństwem dostępu do danych osobowych zgodnie  z przepisami prawa dotyczącymi ochrony danych  osobowych, opieka informatyczna nad sprzętem i oprogramowaniem komputerowym,  administrowanie  oprogramowaniem  wykorzystywanym  w  Miejskim Ośrodku  Pomocy  Społecznej w Ciechanowie, prowadzenie ewidencji sprzętu komputerowego i oprogramowania oraz zarządzanie licencjami na oprogramowanie, a w szczególności:
1. Nadzór nad oprogramowaniem firmy Top-Team TT Sp. z o.o. zapewniający bezawaryjną pracę w systemie, w szczególności:
1.1.kompleksowe  zarządzanie  serwerem  i oprogramowaniem  TT-Pomoc,  TT-Świadczenia  Rodzinne ,  TT-Fundusz Alimentacyjny,  TT- TT-Stypendia, aplikacją Świadczenia Wychowawcze (500+), modułem “Dobry Start”  w tym:
-aktualizacja oprogramowania, 
-dokonywania wszelkich konfiguracji systemu zgodnie z potrzebami Zamawiającego,
-koordynacja przydzielania kont pracownikom ,
-kompleksowa obsługa baz danych i kopii zapasowych,
1.2.usuwanie awarii systemowych ,obsługa zgłoszeń błędów ,
1.3. nadzór nad starszymi wersjami programu TT-Pomoc (Pomost i starsze wersje) 
1.4pomoc pracownikom w obsłudze aplikacji, w tym: 
-nadzórnad sporządzaniem sprawozdań, raportów, zestawień 
-diagnozowanie błędów i koordynacja w ich usuwaniu,
2.Nadzór nad oprogramowaniem firmy Sygnity S.A. zapewniający bezawaryjną pracę w tym w szczególności:
2.1.koordynacja przydzielania kont pracownikom,
2.2.usuwanieusterek, błędów związanych z obsługą Centralnej Aplikacji Statystycznej.
2.3. usuwanie usterek, błędów związanych z aplikacją „Zespoły Interdyscyplinarne”
2.4.kompleksowa obsługa baz danych i kopii zapasowych
2.5.diagnozowanie błędów i koordynacja w ich usuwaniu,
3.Obsługa  platformy  komunikacyjnej  obszaru  zabezpieczenia  społecznego –projekt  „EMP@TIA”  administrator lokalny –w ramach aplikacji „TT-POMOST”, „FA”, „SR” w tym dwie stacje mobilne.
4.Obsługa samodzielnej elektronicznej platformy informacyjnej –systemu SEPI firmy SYGNITY, administrator lokalny,  wdrażanie nowych funkcjonalności wraz z rozwojem systemu i konserwacja aplikacji.
5.Nadzór nad oprogramowaniem: Finansowo-Księgowy, Administracja –Ewidencja środków Trwałych, Moduł Mobilnej Inwentaryzacji, Magazyn, Kasa, Kadry I Płace  firmy ARISCO
5.1.kompleksowe zarządzanie serwerem i oprogramowaniem firmy  ARISCO, w tym:
-dokonywania wszelkich konfiguracji systemu zgodnie z potrzebami Zamawiającego.
5.2.pomoc pracownikom w obsłudze programów ww firm.
5.3.diagnozowanie błędów i koordynacja w ich usuwaniu,
6.Nadzór nad oprogramowaniami:SJO BeSTi@ ,płatnik, GUS, PFRON i innymi związanymi ze sprawozdawczością i obsługą finansową i kadrową zapewniający bezawaryjną pracę w tym w szczególności:
6.1.kompleksowe zarządzanie serweramii oprogramowaniami w/w , w tym:
-aktualizacja oprogramowań,
-dokonywania wszelkich konfiguracji systemów zgodnie z potrzebami Zamawiającego,
6.2.diagnozowanie błędów i koordynacja w ich usuwaniu,
6.3.pomoc pracownikom w obsłudze ww programów.
7. Administrowanie  pozostałymi  serwerami,  systemami  i  oprogramowaniami,  sprzętem  komputerowym,  siecią informatyczną,  stroną  internetową Zamawiającego  oraz  dostępem  do  Internetu  zgodnie  z: ustawą  o  ochronie danych osobowych / tj. Dz.  U. z  2018, poz. 1000z późn. zm. oraz rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych  i  w  sprawie  swobodnego  przepływu  takich  danych  oraz  uchylenia  dyrektywy  95/46/WE (ogólne rozporządzenie o ochroniedanych) (Dz. Urz. UE L 119 z 04.05.2016)/,RozporządzeniemRady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych   i   wymiany   informacji   w   postaci  elektronicznej  oraz  minimalnych  wymagań  dla  systemów teleinformatycznych(Dz.  U.  z  2017poz. 2247ze  zm.)oraz Ustawą z dnia 17 lutego  2005  r. o  informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2017 poz. 570)
7.1.Kompleksowe zarządzanie serwerami, systemami i oprogramowaniami Zamawiającego, w tym:
-kompleksowe zarządzanie przestrzenią dyskową (plikami, folderami),
-aktualizacja oprogramowania,
-dokonywanie instalacji, reinstalacji i wszelkich konfiguracji systemów, usług/procesów (w tym tworzenie skryptów administracyjnych, logowania) zgodnie z potrzebami Zamawiającego celem utrzymania prawidłowej pracy,
-kompleksowa obsługa baz danych i kopii zapasowych w tym okresowe odtwarzania danych w środowisku testowym,
-usuwanie awarii i przywrócenie prawidłowej pracy infrastruktury informatycznej-odtwarzanie systemu po awarii,
-prowadzenie inwentaryzacji (spisu) oprogramowania wykorzystywanego przez Zamawiającego,
-nadzór i kontrola okresów abonamentowych, okresów ważności licencji programów i systemów,
-doradztwo w zakresie modernizacji oprogramowań oraz wydawanie orzeczeń technicznych,
-komunikacja z producentami oprogramowań w celu obsługi zgłoszeń błędów i usuwania awarii systemowych,
-zapewnienie bezpieczeństwa systemów, aplikacji oraz sieci Informatycznych poprzez zarządzanie, konfigurowanie, nadzór i monitorowanie:
-ruchu sieciowego,
-zabezpieczeń systemowych,
-protokołów'TCP/IP,
-zdarzeń dotyczących zabezpieczeń w obrębię sieci informatycznej ,
-koordynacja przydzielania kont z zastosowaniem polityki haseł zgodnie z Rozporządzeniem Ministra Spraw' Wewnętrznych i Administracji z 29 kwietnia 2004 r. Dz. U. NR 100 z 2004 r. poz. 1024 z zm. i uprawnień pracownikom wraz z prowadzeniem wykazu osób pracujących na systemach IT,
7.2.Zapewnienie bezpieczeństwa systemów, aplikacji oraz sieci Informatycznych poprzez
wprowadzanie zabezpieczeń w tym zabezpieczeń systemowych, zarządzanie, konfigurowanie, prowadzenie stałego nadzoru i monitorowanie:
-ruchu sieciowego, w tym nadzór nad nieautoryzowanym dostępem do sieci,
-protokołów TCP/IP,
-zdarzeń dotyczących zabezpieczeń w obrębie sieci informatycznej,7.3.Nadzór nad prawidłową pracą oraz bieżąca modernizacja i dostosowywanie do potrzeb użytkownika sprzętu informatycznego i urządzeń peryferyjnych (m. in.: jednostki komputerowe, laptopy, tablety, monitory, klawiatury, myszy, urządzenia wielofunkcyjne, drukarki, terminale routery, firewall, switche, UPS-y, itp.), w' tym:
-instalowanie,
-konserwacja,
-czyszczenie,
-usuwanie awarii i przywracanie prawidłowej pracy urządzeń,
-dokonywanie  napraw  sprzętów  informatycznych  w  zakresie  usługowym  m.  in.  wymiany podzespołów, drobnych  napraw,  itp.,  bez  ponoszenia  dodatkowych kosztów związanych z zakupem części, podzespołów, itp. które leżą po stronie Zamawiającego,
-prowadzenie inwentaryzacji (spisu) sprzętu komputerowego wykorzystywanego przez Zamawiającego.
7.4.Zarządzanie pocztą elektroniczną 
7.5.Prowadzenie strony internetowej Zamawiającego a w tym: umieszczanie i usuwanie informacji zgodnie ze zleceniami Zamawiającego, nadzór techniczny.
7.6.Pełnienie roli Administratora Systemów Informatycznych (ASI), w tym:
-realizacja i nadzór nad procedurami bezpieczeństwa dostępu do informacji oraz ochrony danych sensytywnych przed niepowołanym dostępem,
-prowadzenie dziennika Administratora Sytemu Informatycznego,
-przestrzeganie instrukcji zarządzania systemem informatycznym w tym przestrzeganie planu ciągłości działania Systemów Informatycznych,
-dokumentowanie i archiwizowanie ewentualnych zdarzeń z systemów operacyjnych i stosowanych aplikacji,
7.7.Pomoc pracownikom w obsłudze urządzeń i systemów komputerowych
7.8.Wdrażanie zatwierdzonych do stosowania zaleceń dotyczących Polityki Bezpieczeństwa Informacji,
7.9.Realizacja rekomendacji zaleceń pokontrolnych, poaudytowych wydanych przez jednostki zewnętrzne.
8.Realizacja zadań związanych z wdrożeniem i obsługą portalu informacyjno-usługowego emp@tia,w szczególności:
8.1.Nadzór nad prawidłowym funkcjonowaniem portalu ze strony Zamawiającego.
8.2.Zapewnienie należytej sprawności technicznej związanej z obsługą portalu.
8.3.Współpraca z firmami: Top-Team TT Sp. z o.o., Asseco Poland S.A. oraz Mazowieckim Urzędem Wojewódzkim w Warszawie w celu utrzymania ciągłości prawidłowej pracy systemu.
9.Realizacja zadań związanych z wdrożeniem i obsługą systemu SEPI, w szczególności:
9.1.Nadzór nad prawidłowym funkcjonowaniem systemu SEPI ze strony Zamawiającego.
9.2.Zapewnienie należytej sprawności technicznej związanej z obsługą systemu SEPI.
9.3.Współpraca z firmami: Top-Team TT Sp. z o.o., Sygnity S.A. oraz Urzędem Pracy w celu prawidłowej konfiguracji serwera komunikacyjnego oraz utrzymania ciągłości prawidłowej pracy systemu SEPI.

Świadczenia usług informatycznych opisanych powyżej odbywać się będzie w dni robocze od   poniedziałku do piątku  w  godz.  08:00 –16:00 w  siedzibie  Zamawiającego.  
Zamawiający  dopuszcza  wykonywanie  usług  zdalnie  (telefonicznie  lub  drogą  elektroniczną)  jeżeli  to wystarczy do usunięcia awarii lub wykonania usługi.



